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Abstract- La deteccion temprana de intrusiones es una tarea
importante para anticiparnos a los pasos de los atacantes. En
este articulo, se usan Modelos ocultos de Markov para detectar
la fase de ataque de un atague multi-paso utilizando distintas
alertas reportadas por los IDSs. Para lograr este objetivo, hay
que realizar el disefio del modelo y una fase de entrenamiento
previa de manera totalmente off-line, basado en observaciones
correspondientes a cada paso del ataque. El resultado final del
modelo, podréa ser utilizado para la prediccion de intrusiones con
el objetivo de integrarlo en otros sistemas como Sistemas de
Respuesta a Intrusiones o Sistemas de Gestion Dindmica del
Riesgo.

Index Terms- Aprendizaje Automatico, Modelos Ocultos de
Markov, Ataques multi-paso, Denegacion de Servicio
Distribuida.

Tipo de contribucién: Investigacion en desarrollo (Este articulo
es un resumen de uno mds extendido que se publicard en breve en
una revista)

I. INTRODUCCION

Actualmente todas las organizaciones estdn cada vez mas
preocupadas por posibles ataques de ciberseguridad en sus
sistemas. Por ello, las empresas solicitan cada vez mds
sistemas basados en deteccidn y andlisis de estas amenazas.
Una técnica que pude ayudar a estos sistemas a reaccionar
antes de que la red sea comprometida es la prediccion de
intrusiones.

Un escenario de ataque o un ataque multi-paso [1] es un
conjunto de actividades maliciosas llevadas a cabo por el
mismo atacante para conseguir un objetivo especifico. Estos
pasos pueden ser usados para la prediccién temprana de
ataques. En este articulo se propone un método matemaético
para conseguir dicha prediccion.

En concreto, proponemos el uso de Modelos Ocultos de
Markov (HMM, Hidden Markov Model) [2] para la
prediccion de intrusiones. Un HMM estd compuesto por dos
procesos estocdsticos, un proceso estocdstico observable y
otro no observable (oculto). El proceso estocdstico oculto se
puede observar a través del procesos estocdstico que produce
la secuencia de observaciones.

En este caso, una cadena compuesta por estados de ataque
representa el proceso estocdstico oculto y las observaciones
se corresponden con las alertas producidas por los atacantes.
Para obtener dichas alertas, usamos un sistema de deteccion
de intrusiones (IDS) [3] que envia las alertas detectadas al
sistema de prediccion. Ademds, formateamos las alertas a
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estructura IDMEF (Intrusion Detection Message Exchange
Format) [4]. Este formato proporciona un lenguaje comun
para la representacion de las alertas.

Para conseguir las observaciones necesarias para el HMM
es necesario realizar un proceso de clusterizacién de las
alertas obtenidas del IDS. Las observaciones se componen de
una etiqueta y una severidad. Para obtener las etiquetas hay
que definir un conjunto de palabras obtenidas tras el proceso
de clusterizacion de uno de los pardmetros del informe de
CVE (Common Vulnerabilities and Exposures) [5]. La
severidad se coge directamente de la informacién
proporcionada por la alerta.

Una vez definido el HMM, es necesario un proceso de
entrenamiento para adaptarnos a los pasos de los distintos
ataques. Tras esto, el HMM estd preparado para predecir el
estado del ataque multi-paso.

La prediccién temprana de ataques puede ser utilizada en
diferentes sistemas de seguridad, como por ejemplo, un
Sistema de Gestién Dindmica del Riesgo o un Sistema de
Respuesta a Intrusiones (IRS). En concreto, se puede incluir
el método de prediccion propuesto en un IRS Auténomo
(AIRS) para ejecutar respuestas proactivas antes de que el
ataque llegue a etapas finales que provocan un mayor peligro
en la organizaciéon. En el caso de integrar el sistema
predictivo a un Sistema de Gestion Dindmica del Riesgo, la
salida del sistema se puede utilizar para la modificacién del
nivel de riesgo, dependiendo de la fase en la que se encuentre
el ataque.

El articulo se organiza de la siguiente manera. La seccién
II trata sobre el estado del arte en deteccidn y prediccion de
ataques multi-paso  aplicando  distintos modelos de
Aprendizaje Automadtico. La seccién III explica el Modelo
Oculto de Markov y los pardmetros necesarios para la
deteccién de la fase de la intrusién. La deteccion de ataques
multi-paso necesita una fase de entrenamiento previa
comentada en la seccién IV. Finalmente la seccién V indica
las tareas necesarias para conseguir el estado del ataque y en
la seccién VI se termina con conclusiones.

Il. TRABAJOS RELACIONADOS

La prediccién de intrusiones y las técnicas de correlacion
son un concepto clave para la prevencion, deteccién y
respuesta a intrusiones. Actualmente, se han realizado algunas
investigaciones sobre este tema.

La prediccion de intrusiones basada en HMM es realizada
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en [6], [7], [8] y [9]. Estas investigaciones tienen en comun
que realizan una definicién similar de los pardmetros del
HMM, siendo estos pardmetros la clave para prediccion. La
principal diferencia con nuestra propuesta es esta definicién
del modelo. Ellos consideran los estados ocultos como
diferentes estados de riesgo del sistema, en cambio, nosotros
asignamos los estados ocultos a fases comunes de un
determinado tipo de ataque, de esta manera conseguimos
entrenar un modelo para cada tipo de intrusién y asi poder
ejecutar la respuesta que mejor se ajuste al ataque. Ajustarse
tanto a la respuesta no es viable en el caso de asignar los
estados de la cadena de Markov al riesgo ya que no es posible
saber cudl es la intrusién que estd afectando al sistema. En
estos estudios previos, las observaciones del HMM se
corresponden con el pardmetro de severidad de las alertas
obtenidas de un IDS o con una funcién que utilice dicho
valor. Al igual que nosotros, utilizan las alertas obtenidas
desde los IDSs como observacidén, pero en nuestro caso,
ajustamos también el tipo de alerta clusterizando cada una de
ellas a una etiqueta basada en el informe de vulnerabilidades
teniendo en cuenta el CVE de la alerta, evitando al mismo
tiempo el sobreajuste del HMM. En conclusién, nuestra
metodologia puede conseguir una mayor precision que los
trabajos previos porque predecimos los pasos de una intrusién
especifica mediante el entrenamiento del HMM con estados
comunes de intrusién y observaciones basadas en etiquetas a
partir del CVE de la alerta.

En [10] se propone el uso de HCPN (Hidden Colored
Petri-Net) para predecir el siguiente objetivo del atacante. Usa
un modelo matematico como en nuestro caso, pero su
objetivo es la optimizacién y correlacion de alertas de IDSs
para reducir el ratio de falsos positivos y negativos, asi que
ellos no predicen intrusiones.

Usar procesos de Markov para realizar un AIRS se
propone en [11]. En concreto ellos aplican un POMDP
(Partially Observable Competitive Markov Decision Process)
con un juego estocastico de Stackelberg de dos jugadores para
decidir la mejor respuesta. A diferencia de nosotros, su
propuesta no intenta predecir ataques antes de que sucedan, es
decir, no realizan respuestas proactivas a intrusiones.

Deteccion de ataques de DDoS (Distributed Denial of
Service) usando métodos matematicos se propuso en [12]. En
concreto, Katkar et al. utiliza el clasificador Bayesiano como
modelo matematico.

Otros enfoques sobre prediccion de escenarios de ataque
son los propuestos en [13] y [14]. En este dltimo caso, los
autores usan una Mdquina de Estados Finitos (FSM, Finite
States Machine) para ataques multi-paso en un sistema de
respuestas.

I11. DEFINICION DEL MODELO OCULTO DE MARKOV

Un HMM puede ser descrito como dos procesos
estocdsticos. El proceso oculto es representado por la variable
aleatoria x(t), y se corresponde con los estados de la cadena
de Markov. El proceso observable, representado por la
variable aleatoria y(t), se corresponde con las alertas que
llegan desde el IDS.

En este caso, t representa la llegada de las alertas desde
IDSs en tiempo discreto.

Formalmente un HMM discreto de primer orden se define
como A= (},S,P,Q,m). Estos pardmetros y su definicion
para nuestro objetivo se indican a continuacion:

- Las observaciones, Y, = {v;,V,, ... , vy}, de la cadena
de Markov en nuestro caso se basan en las distintas
alertas de IDSs clusterizadas mas una severidad.

- Los estados, S = {sy,s,, ..., SN}, Se corresponden con
el conjunto de pasos comunes de un ataque concreto.

- La matriz de probabilidad de transicién, P =
{PijInxns Pij = P (X¢ = jIx¢—q = 1),  describe las
transiciones entre los distintos estados de la cadena S
de acuerdo con las alertas que llegan desde el IDS.

- Una matriz de probabilidad de observacién tiene un
vector de probabilidad para cada estado Q =
{d1,42, -, qu}- Este vector indica la probabilidad de
observar las diferentes alertas si el ataque se
encuentra en un estado concreto.

- El vector de distribucién inicial, ™ = {m,, m,, ..., i},
indica la probabilidad de cada uno de los estados de
ser el estado inicial cuando comienza la intrusion.

Las observaciones transformadas desde IDSs de un ataque
multi-paso en particular son representadas mediante la
secuencia de observacién O = {0, 0, ...or} donde cualquier
o, de la secuencia pertenece a un simbolo de la cadena Y.

En nuestra propuesta, calcularemos una matriz de
transicion y de observaciéon para cada uno de los tipos de
intrusidn en estudio y asi ajustar las transiciones a cada paso
de ataque. De esta manera conseguiremos anticiparnos al
atacante ejecutando la mejor respuesta teniendo en cuenta el
estado y el tipo de intrusion. Para ello, nosotros tendremos un
modelo A para cada tipo de ataque multi-paso.

IV.ENTRENAMIENTO DEL MODELO OCULTO DE MARKOV

Una de las tareas mds importantes a la hora de utilizar un
modelo de Markov es ajustar la probabilidad de las matrices P
y Q para que se adecue al objetivo final del HMM de tal
manera que maximice la probabilidad de la secuencia de
observacién dado el modelo concreto, P(O|Ay).

En nuestro caso, se necesita el entrenamiento de una
matriz de transicién, unos vectores de observacion para cada
estado y de un vector de distribucidn inicial para cada tipo de
ataque.

Fig. 1. Entrenamiento del HMM.

La Fig. 1 representa las etapas necesarias para el
entrenamiento de un HMM. A continuacién se explica en mds
detalle cada uno de estos médulos.

Multi-step Attack files almacena los distintos escenarios
de ataque para cada una de las intrusiones en estudio. En
concreto se corresponden con ficheros de trazas PCAP.

Off-line  Training Module representa la fase de
entrenamiento de los parametros necesarios para el modelo.
Para el aprendizaje hay diferentes algoritmos no supervisados
como: Baum-Welch, EM (Expectation Maximization), GEM
(Generalized EM) y el método del descenso del gradiente.
Ademas es posible realizar el entrenamiento de una manera
supervisada usando métodos estadisticos.

HMM configuration file es el fichero de configuracién
resultante para una intrusién concreta tras la aplicacion de un
algoritmo de entrenamiento. Almacena los parametros
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Fig. 2. Fichero de configuracion del HMM.

necesarios para la definicion del HMM, como es el nimero de
estados o las matrices de probabilidad.

La implementacion de la arquitectura de entrenamiento
del HMM es un programa en Java utilizando la libreria
jahmm [15]. Esta libreria incluye distintos algoritmos
utilizados por los HMMs y la estructura de datos para las
matrices de probabilidad.

El formato del fichero de configuracion del HMM esta
basado en el formato propuesto por esta libreria de Java. La
Fig. 2 muestra un ejemplo de un fichero de configuracion con
nuestro disefio de HMM. Los pardmetros importantes y su
correspondencia con la definicién formal, A = (3, S,P,Q, )
se indica a continuacion:

- NbStates: Numero de estados de

Markov, S.

- Nobservations: nimero de observaciones posibles en
cada estado para el HMM, Y.

- P;: Probabilidad de que ese estado sea inicial. El
vector de distribucidn inicial () se obtiene juntando
todos estos valores.

- A: Vector de probabilidad de transicién de un estado.
Hay un vector para cada uno de los estados del
HMM, si juntamos todos ellos obtenemos la matriz de
probabilidad de transicidn, P.

- DiscreteOPDF: Se corresponde con el tipo de dato de
la libreria jahmm utilizado para definir las
observaciones. Esta libreria tiene varios tipos de datos
para la representacién de observaciones (Enteros,
Discretos, Reales, ...). En nuestro caso, las
observaciones estdn representadas por un tipo
Discreto basado en la clusterizaciéon de las posibles
alertas de un IDS y las severidad. Los valores que
aparecen en esta misma linea representan el vector de
probabilidad de observacién. Juntando todos estos
vectores, obtendremos la matriz de probabilidad de
observacion, Q.

la cadena de

V. DETECCION DE LA FASE DE ATAQUE

El objetivo de esta propuesta es detectar la fase actual de
un ataque multi-paso mientras la intrusién estd en curso.
Para esto necesitamos tener un conjunto de pasos de ataque
para el desarrollo del sistema de prediccién de ataques
multi-paso.

El primer paso es por tanto seleccionar el nimero de
estados del HMM. Estos estados se corresponden con las
fases comunes de un ataque, como ya se ha mencionado en la
Seccion III. Como caso de estudio, utilizamos el escenario
LLDDOS1.0 de DARPA 2000 [16]. Este escenario ha sido
seleccionado ya que es el escenario que se utiliza en todas las
publicaciones previas y porque necesitamos tener solo trazas

de ataque individualizadas para cada uno de los estados, es
decir un fichero PCAP para cada etapa de ataque. Los estados
resultantes se muestran en la Fig. 3. Hay que tener en cuenta
que las conexiones entre estados han sido simplificadas, ya
que se utiliza un HMM totalmente conectado.

Estos estados se obtienen generalizando las distintas fases
del ataque de DDoS basado en el escenario real publicado en
DARPA 2000.

A continuacién se indica a modo de ejemplo la
correspondencia de cada una de estas fases para el escenario
1.0 de DARPA2000:

1. Step 1: IPsweep de la red desde un sitio remoto.

2. Step 2: Escaneo de IPs para buscar el demonio

sadmind ejecutado en maquinas Solaris.

3. Step 3: Explotacion de una vulnerabilidad del
demonio sadmind, intentando tanto en todas las
méaquinas se tenga o no éxito.

4, Step 4. Instalacién del trojano, mstream DDoS
software, sobre tres maquinas de AFB

5. Step 5: Ejecucion de DDoS.

El segundo paso es la seleccion de un conjunto de
observaciones para la cadena de Markov. Estas observaciones
son obtenidas desde las alertas reportadas por los IDSs como
se comento en la seccion I11. No es posible una observacion
por alerta debido a la gran cantidad de alertas distintas que
puede enviar un IDS. Si incluyéramos todas ellas como
observacion en un HMM, tanto el tamafio de las matrices de
probabilidad, como el tiempo de procesado de cada alerta con
el sistema en produccion, se incrementaria significativamente.
Por ello proponemos la realizacion de una correspondencia de
cada una de las alertas a una serie de etiquetas. Estas etiquetas
seran obtenidas de un proceso de clusterizacién basado en el
informe de CVE. Posteriormente, se combinara esta etiqueta
con la severidad de la alerta para conformar la observacion
que servira como entrada para el HMM. Con esta seleccion de
observaciones conseguimos que el sistema sea totalmente
genérico ante cualquier ataque.

Fig. 3. Cadena de Markov.

La Ultima tarea es entrenar el HMM teniendo en cuenta los
estados y las observaciones definidas. Como resultado
obtendremos las matrices de probabilidad de transicion y
observacion, y el vector de distribucion inicial. Para la
realizacion de una comparativa de resultados, entrenaremos el
HMM con un algoritmo supervisado y otro no supervisado.
En este Gltimo caso, seleccionamos el algoritmo de Baum-
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Welch [17] ya que es el algoritmo més utilizado para este
método de aprendizaje automatico.

Una vez entrenado el HMM esta preparado para detectar
las fases de una DDoS en progreso. El algoritmo de Viterbi
[18] se encargard de obtener la secuencia mds probable de
estados cada vez que llega una alerta al sistema y por tanto
sabremos la fase en la que se encuentra la intrusién. De esta
manera, podemos identificar la intrusién final y saber cudntos
pasos le quedan al atacante para finalizar el ataque. Con este
conocimiento sistemas de respuesta o sistemas de evaluacién
del riesgo pueden anticiparse a la intrusién final evitando
dafios en los activos de la organizacion.

Por dltimo, se realizardn medidas de rendimiento y
eficiencia del sistema final y evaluaremos la viabilidad del
uso de HMM en la prediccién de ataques multi-paso en
entornos en tiempo real.

V1. CONCLUSIONES

El objetivo de este articulo es mostrar el disefio de un
HMM para la prediccion de la fase de ataque de la intrusién
final. Para ello, se define el modelo matemdtico del HMM y
la seleccién de los valores de los pardmetros acorde a nuestro
objetivo. Ademas, se determinan los mecanismos de
entrenamiento basado en aprendizaje automadtico que se van a
aplicar.

Este sistema puede ayudar a la deteccion temprana de
intrusiones mediante la prediccién de los pasos del atacante.
En nuestra propuesta de HMM, un proceso estocdstico no
observable puede predecirse basado en distintas
observaciones conseguidas desde distintos IDSs.

La primera tarea es seleccionar el niimero de estados para
construir la cadena de Markov y almacenar los distintos tipos
de observaciones posibles del sistema. A través de una etapa
de entrenamiento se conseguirdn las matrices de probabilidad
que mds se ajusten a la intrusién. El entrenamiento se
realizard mediante dos algoritmos, supervisado y no
supervisado, para comparar su efectividad.

Una vez que tenemos el HMM entrenado, el sistema estd
preparado para entrar en produccion y aplicar el algoritmo de
Viterbi cada vez que llegue una alerta desde un IDS. Como
resultado obtendremos el estado mds probable en el que se
encuentra la intrusién y asi podremos anticiparnos a la
intrusion final. Estos cédlculos se ejecutan en tiempo real, por
lo que no afectan al tiempo de respuesta del sistema.

Una vez entrenado, el sistema de predicciéon puede ser
desplegado para cualquier organizacién sin necesidad de
ninguna modificacion adicional. Y puede ser utilizado en
muchos sistemas existentes como Sistemas de Respuesta a
Intrusiones para la ejecutar respuestas proactivas, como en
Sistemas de Evaluacién Dindmica del Riesgo modificando el
nivel de riesgo del entorno.

Una gran ventaja de esta propuesta con respecto a trabajos
anteriores, es la capacidad de poder saber el tipo de intrusién
y asi poderse anticipar con una respuesta al ataque final.
Como inconveniente, el disefio es mds complejo e implica
una mayor capacidad de almacenamiento y cémputo. El
sistema debe tener la capacidad de almacenar cada una de las
matrices de probabilidad para cada uno de los modelos. En
cualquier caso, el nimero de modelos no se estima tan grande
como para que no pueda ser almacenado en cualquier servidor
sin necesidad de unos requerimientos especiales. En cuanto a
la capacidad de cOmputo, para garantizar unos niveles de

rendimiento y prestaciones adecuados tras el entrenamiento,
la solucién ideal se basaria en paralelizar el cdlculo de la
prediccién para cada uno de los tipos de intrusién a analizar
de tal manera que la prediccién no afectaria al tiempo real
necesario para la respuesta.

Como trabajo futuro validaremos el sistema con varios
ataques multi-paso, incluyendo también mds escenarios de
DDoS. Con todos estos escenarios podremos entrenar un
HMM para cada una de las intrusiones consideradas. Ademas
de calcular en qué fase de ataque nos encontramos, como
trabajo futuro calcularemos la probabilidad de la prediccién
con el fin de mejorar la precision del sistema.
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